
Trabajo en línea
Ciberseguridad en tiempos de Pandemia



El 99% de los ataques se deben a 3 factores:

1. Una vulnerabilidad del sistema informático

2. A través de Correos Electrónicos

3. Descuido de los usuarios

• Routers, modems, sin protocolos

• Cámaras web abiertas con direcciones IP.

• Impresoras conectadas a la red.

• Teléfonos móviles, conectados al Wifi de la institución.

• Sistemas operativos, servidores y bases de datos.

• Navegadores.

• Aplicaciones de oficina (word, excel).

• Ataque DoS

• Ataque DDos (Denegación de servicio Distribuido

• Ransoware

• Y muchos otros más….

• Dejar sus cuentas de correo abiertas.

• Cerrar el navegador o terminar sesion dando clic en la X de la Ventana.

• No cerrar sesión correctamente en sus plataformas educativas.

• Si utilizas Banca en Línea asegurarte de dejar la sesión completamente cerrada y si 

puedes borra el historial de navegación.



Tips de ciberseguridad para 

usuarios en teletrabajo
Al realizar trabajo en línea, los 

riesgos de Ciberataques crecen por el 
uso de herramientas digitales de 

videoconferencias

✓ Una señal de internet Wifi segura

✓ Contraseñas seguras para nuestras sesiones o 
correos electrónicos

✓ Realizar copias de seguridad periódicamente

✓ Actualización constante de nuestros sistemas 
antimalware

✓ Parches de seguridad en nuestros softwares, 
navegadores, complementos de nuestros 
navegadores y sistemas operativos.

✓ Asegúrate de estar utilizando una conexión segura 
en Tú entorno de trabajo (conexión VPN).

✓ No utilices el mismo dispositivo para los momentos 
de ocio (aplicaciones de juego) y el trabajo.

✓ Bloquea Tú pantalla si estas compartiendo el 
espacio de trabajo.



Tips de ciberseguridad para 

empleados en teletrabajo

El 99% de los ataques se deben a 3 
factores: 

1. Una vulnerabilidad
2. Correos electrónicos 

3. Descuido de los usuarios

✓ Proporcionar retroalimentación inicial y luego 
periódica al personal sobre cómo identificar y 
reaccionar en caso de problemas.

✓ Asegure una respuesta rápida al soporte de 
soluciones de acceso remoto.

✓ Garantizar el soporte adecuado en caso de un 
incidente de seguridad. 

✓ Plan de contingencia en caso de un ataque a su 
seguridad informática.

✓ Reforzar y complementar su seguridad de 
servidores de  correos y su seguridad en  VPN

✓ En estado permanente sus unidades de monitoreo 
en ciberseguridad (CSIRT)



Paginas web de mapas en línea falsos

Fuente:

Web Falsa Web Verdadera



CovidLock: App con Ransoware

Fuente:

Esta aplicación para teléfonos celulares, es una fachada para un ransomware llamado CovidLock,, bloquea la pantalla de inicio de Tú 
móvil y pide al usuario $100 dólares en bitcoin para desbloquearlo. Es decir, se trata de una típica trampa 
de ransomware (software que pide un rescate de tus datos a cambio de dinero) sobre el Coronavirus.

https://www.gizlogic.com/covidlock-ransomware-disfrazado-app-coronavirus/

SU GPS ESTÁ VIGILADO Y SU
UBICACIÓN ES CONOCIDA. SI
INTENTAS ALGO ESTÚPIDO TU
TELÉFONO SERÁ BORRADO
AUTOMÁTICAMENTE



Estafas monetarias - Phishing 

Fuente:



Estafas monetarias - Phishing 

Fuente:



Dominios falsos de correos electronicos

Fuente:



Fuente:

correos electronicos falsos



Herramientas útiles para 

ciberseguridad.

✓ Cisco Umbrella:. Protege a los usuarios de sitios
malintencionados de Internet, ya sea que estén
dentro o fuera de la red. Debido a que se entrega
desde la nube, Umbrela facilita la protección de los
usuarios en todas partes en cuestión de minutos.
Se puede acceder con una licencia gratuita

✓ Duo Security: Permite a las organizaciones verificar
las identidades de los usuarios y establecer la
confianza del dispositivo antes de conceder acceso
a las aplicaciones. Hay licencias gratuitas

✓ Cisco AnyConnect Secure Mobility Client: Permite a
los empleados trabajar desde cualquier lugar en los
portátiles de la empresa o los dispositivos móviles
personales.

Fuente:
https://gblogs.cisco.com/la/cisco-expande-sus-ofertas-de-seguridad-
gratuitas/?CCID=cc000157&OID=pstsc020772

https://umbrella.cisco.com/
https://www.cisco.com/c/en/us/products/security/adaptive-multi-factor-authentication.html?CCID=cc000157
https://www.cisco.com/c/es_mx/products/security/anyconnect-secure-mobility-client/index.html?CCID=cc000157
https://gblogs.cisco.com/la/cisco-expande-sus-ofertas-de-seguridad-gratuitas/?CCID=cc000157&OID=pstsc020772



